Szkota Podstawowa nr 10 w Legnicy

Procedury - Stopnie alarmowe CRP

ZARZADZENIE nr 10/2022

Zarzadzenie Dyrektora Szkoty Podstawowej Nr 10 im. Zofii Kossak
z dnia 29 kwietnia 2022 r. w sprawie: wprowadzenia Procedury realizacji przedsiewzie¢

w ramach poszczegélnych stopni alarmowych i stopni alarmowych CRP.

Na podstawie art. 16 ust. 4 pkt. 2) Ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych zarzadza sie, co
nastepuje

e 1 Wprowadza sie do uzytku wewnetrznego Procedure realizacji przedsiewzie¢ w ramach poszczegdlnych stopni
alarmowych i stopni alarmowych CRP.
e 2 Zobowiazuje sie wszystkich pracownikéw do zapoznania sie z trescig zarzadzenia.

e 3 Zarzadzenie wchodzi w zycie z dniem podjecia.

* %k %k

Procedura realizacji przedsiewzie¢ w ramach poszczegéinych stopni alarmowych i stopni alarmowych CRP

Na podstawie art. 16 ust. 4 pkt. 2) Ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych postanawia sie, co
nastepuje:

o 1,

W celu zapewnienia wtasciwej realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych i stopni
alarmowych CRP (dla zagrozen w cyberprzestrzeni Rzeczypospolitej Polskiej) w Placowce wprowadza sie:

1) statg gotowos¢ do przeciwdziatania i minimalizacji skutkéw aktow terrorystycznych, utrzymywang w przypadku braku
informacji o mozliwosciach wystapienia zagrozenia o charakterze terrorystycznym, albo

2) podwyzszong gotowos¢ do przeciwdziatania i minimalizacji skutkéw aktéw terrorystycznych, obowigzujgca w sytuacji
wprowadzenia jednego ze stopni alarmowych: ALFA, BRAVO, CHARLIE i DELTA lub stopni alarmowych CRP: ALFA-CRP,
BRAVO-CRP, CHARLIE-CRP i DELTA-CRP, o ktérych mowa w art. 15 ust. 1 i 2 ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (Dz. U. poz. 904).

° 2,

Przedsiewziecia wykonywane w sprawach bezpieczenstwa i zarzadzania kryzysowego w poszczegdlnych
stopniach alarmowych

1. Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy w szczegdlnosci wykonac
nastepujace zadania:

1) prowadzi¢, w ramach realizacji zadan administratoréw obiektéw, wzmozong kontrole obiektdw uzytecznosci publicznej
oraz innych obiektéw, ktére potencjalnie moga stac sie celem zdarzenia o charakterze terrorystycznym;
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2) zaleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia: nieznanych pojazdéw na
terenie instytucji publicznych lub innych waznych obiektéw, porzuconych paczek i bagazy lub jakichkolwiek innych oznak
nietypowej dziatalnosci;

3) poinformowac podlegty personel o koniecznosci zachowania zwiekszonej czujnosci w stosunku do 0séb zachowujgcych sie
w sposob wzbudzajacy podejrzenia;

4) zapewnic dostepnos¢ w trybie alarmowym cztonkéw personelu niezbednych do wzmocnienia ochrony obiektéw;
5) przeprowadzi¢ kontrole pojazddéw wjezdzajgcych oraz oséb wchodzacych na teren obiektow;

6) sprawdzad, na zewnatrz i od wewnatrz, budynki bedace w statym uzyciu w zakresie podejrzanych zachowah oséb oraz w
poszukiwaniu podejrzanych przedmiotéw;

7) sprawdzi¢ dziatanie srodkéw tgcznosci wykorzystywanych w celu zapewnienia bezpieczenstwa;

8) dokona¢, w ramach realizacji zadan administratoréw obiektdw, sprawdzenia dziatania instalacji alarmowych,
przepustowosci drég ewakuacji oraz funkcjonowania systeméw rejestracji obrazu;

9) dokonac przegladu wszystkich procedur, rozkazéw oraz zadah zwigzanych z wprowadzeniem wyzszych stopni
alarmowych;

10) prowadzi¢ akcje informacyjno-instruktazowa dla spoteczenstwa dotyczaca potencjalnego zagrozenia, jego skutkéw i
sposobu postepowania.

2. Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykonac¢ zadania wymienione
dla pierwszego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej zostat wprowadzony stopien ALFA. Ponadto nalezy wykonac¢ w szczegdlnosci nastepujace
zadania:

1) wprowadzi¢ dodatkowe kontrole pojazddw, oséb oraz budynkéw publicznych w rejonach zagrozonych;
2) sprawdzi¢ funkcjonowanie zasilania awaryjnego;
3) ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym;

4) zapewnic dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dziatania na wypadek zdarzen
0 charakterze terrorystycznym;

5) sprawdzi¢ i wzmocni¢ ochrone waznych obiektéw publicznych;

6) wprowadzi¢ zakaz wstepu do przedszkoli, szkét i uczelni osobom postronnym;

7) sprawdzi¢ systemy ochrony obiektéw ochranianych przez specjalistyczne uzbrojone formacje ochronne;
8) wprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych do urzedu lub instytucji;

9) zamknac¢ i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia;

10) dokona¢ przegladu zapaséw materiatowych i sprzetu, w tym dostepnosci Srodkéw i materiatéw medycznych, z
uwzglednieniem mozliwosci wykorzystania w przypadku wystapienia zdarzenia o charakterze terrorystycznym.

3.Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykona¢ zadania wymienione dla
pierwszego i drugiego stopnia alarmowego oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej zostat wprowadzony stopien ALFA lub BRAVO. Ponadto nalezy wykonac¢ w szczegodlnosci nastepujace
zadania:

1) wprowadzi¢, na polecenie ministra wtasciwego do spraw wewnetrznych, catodobowe dyzury;
2) wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na wypadek zdarzen o

charakterze terrorystycznym;
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3) sprawdzi¢ dostepnos¢ obiektéw wyznaczonych na zastepcze miejsca czasowego pobytu na wypadek ewakuacji ludnosci;
4) ograniczy¢ do minimum liczbe miejsc ogélinodostepnych w obiekcie i rejonie obiektu;
5) wprowadzi¢, w uzasadnionych przypadkach, Scistg kontrole 0séb i pojazdéw przy wejsciu i wjezdzie na teren obiektdw;
6) ograniczy¢ mozliwos¢ parkowania pojazdéw przy obiektach chronionych;

7) wprowadzi¢ dodatkowy catodobowy nadzér nad miejscami, ktére tego wymagaja, do tej pory nieobjetych nadzorem;

4. Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykonac¢ zadania wymienione
dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie
tych zadan, jezeli wczesniej zostat wprowadzony stopien ALFA, BRAVO lub CHARLIE. Ponadto nalezy
wykona¢ w szczeg6lnosci nastepujace zadania:

1) przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujgcych sie juz w rejonie obiektu oraz, w uzasadnionych
przypadkach, ich relokacje poza obszar obiektu;

2) kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu i ich tadunek;

3) kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki;

4) przeprowadzac czeste kontrole na zewnatrz budynku i na parkingach;

5) ograniczy¢ liczbe podrozy stuzbowych oséb zatrudnionych w obiekcie i wizyt oséb niezatrudnionych w instytucji;

6) przygotowac sie do zapewnienia ciggtosci funkcjonowania organu w przypadku braku mozliwosci realizacji zadan w
dotychczasowym miejscu pracy.

o 3,

Przedsiewziecia wykonywane w sprawach bezpieczenstwa i zarzadzania kryzysowego w stopniach alarmowych
CRP

1. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy wykona¢ w
szczegolnosci nastepujace zadania:

1) poinformowac personel instytucji o koniecznosci zachowania zwiekszonej czujnosci w stosunku do stanéw odbiegajacych
od normy, w szczegdlnosci personel odpowiedzialny za bezpieczenstwo systemodw;

2) sprawdzi¢ kanaty tacznosci z innymi, wtasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami biorgcymi udziat w
reagowaniu kryzysowym, dokona¢ weryfikacji ustanowionych punktéw kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji oraz ministrem wtasciwym do spraw
informatyzacji;

3) dokonac przegladu stosownych procedur oraz zadah zwigzanych z wprowadzeniem stopni alarmowych CRP, w
szczegdblnosci dokona¢ weryfikacji posiadanej kopii zapasowej systemoéw w stosunku do systeméw teleinformatycznych
wchodzacych w skfad infrastruktury krytycznej oraz systeméw kluczowych dla funkcjonowania organizacji, oraz weryfikacji
Czasu wymaganego na przywrdcenie poprawnosci funkcjonowania systemu;

4) sprawdzi¢ aktualny stan bezpieczenstwa systemoéw i oceni¢ wptyw zagrozenia na bezpieczenstwo teleinformatyczne na
podstawie biezacych informacji i prognoz wydarzen;

5) informowac na biezgco o efektach przeprowadzanych dziatai zespoty reagowania na incydenty bezpieczenstwa
teleinformatycznego wtasciwe dla rodzaju dziatania organizacji oraz wspétdziatajace centra zarzadzania kryzysowego, a
takze ministra wtasciwego do spraw informatyzacji.
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2. Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykonac zadania
wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych
zadan, jezeli wczesniej byt wprowadzony stopien ALFA-CRP. Ponadto nalezy:

1) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemdw;

2) wprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych dla funkcjonowania organizacji oraz personelu
uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemoéw teleinformatycznych.

3. Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy wykona¢ zadania
wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢
wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien ALFA-CRP lub BRAVO-CRP. Ponadto
nalezy wykona¢ w szczegodlnosci nastepujace zadania:

1) wprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych dla funkcjonowania organizacji oraz personelu
uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemoéw;

2) dokonac przeglagdu dostepnych zasobdéw zapasowych pod wzgledem mozliwosci ich wykorzystania w przypadku
zaistnienia ataku;

3) przygotowac sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania po wystapieniu potencjalnego
ataku, w tym:

1. a) dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz systemow,
2. b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego
zamkniecia.

4. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP) nalezy wykonac zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byt wprowadzony stopien ALFA-CRP, BRAVO-CRP lub
CHARLIE CRP. Ponadto nalezy wykona¢ w szczegodlnosci nastepujace zadania:

1) uruchomic¢ plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii lub utraty ciggtosci dziatania;

2) stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciggtosci dziatania.

e 4,

Podsumowanie

1. Osoba wyznaczong na koordynatora wdrazania procedur dziatania na wypadek zdarzen o charakterze
terrorystycznym jest : pan Jacek Dos . Numer telefonu 503646931

e-mail : alfasport@tlen.pl

2. 0Osobg wyznaczong na koordynatora do podejmowania decyzji w sprawach bezpieczehstwa systemoéw jest : pani
Edyta Papiewska- Trawnik. Numer telefonu 603811259

e-mail: e.trawnik@gmail.com

3. Po wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP z przeprowadzonych dziatan zgodnie z procedurg
przygotowywana jest notatka.
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Zatacznik nr 1 do Procedury realizacji przedsiewziec¢
w ramach poszczegdinych stopni alarmowych i stopni alarmowych CRP

Notatka z wykonanych dziatan w zwiazku z wprowadzeniem stopnia alarmowego lub alarmowego CRP

W zwigzku z wprowadzeniem od 16 kwietnia 2022r. Pierwszego/drugiego/trzeciego/czwartego stopnia alarmowego/
alarmowego CRP sprawdzono wykonanie zadan wymienionych dla wprowadzonego poprzedniego stopnia alarmowego

Personel zostat pouczony o mozliwych zagrozeniach oraz o whasciwych dziataniach minimalizujacych zagrozenie
terrorystyczne lub cyberterrorystyczne.

Data i podpis osoby przygotowujgcej notatke
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